
 افـزارهای پـرکـاربرد در کشـورهای نـرمپذیـریها و آسـیبروزرسـانـیجـدول آخـرین به

 ها )وب، پست الکترونیک، پراکسی و غیره(دهندهسرویس

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه ی پایدارآخرین نسخه موضوع

Apache Web Server 2.4.23 2016-07-05 goo.gl/ySdR 

Squid Proxy & Cache Server 3.5.21 2016-09-08 goo.gl/ZCyZ6f 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

ISC BIND CVE-2016-2776 goo.gl/qerkQG 

2
0

1
6
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9
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 زیاد

 ISC BINDپذیری جلوگیری از سرریی  د   آسیب
ی نقر  د   بره یاسر ه  به علت ایجاد پاسخ نامناسب 

 با استفاده از یک د خواست جعلی  buffer.cعملکرد 

 ISC BINDپرذیری ورود د    آسیب
 P3 ،9.10.4-P3-9.9.9های نسخه

 . شده استبرطرف  9.11.0rc3 ی
goo.gl/KQtfv0 

goo.gl/NR8piv 

Microsoft 

Exchange 

Server 

MS16-108 goo.gl/YhhEv2 

2
0

1
6
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9

-1
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 زیاد

پررذیری اجرررای زررد از  اه دی  د    چنرردیآ آسرریب 
Microsoft Exchange Server بررا اسررتفاده از 

ا سررای یررک ایمیرری دا ای پیوسررت جعلرری برره یررک 
 پذیری آسیبدهندهسریی 

 Microsoft Exchangeبرررای 

Server 2010 SP3 : 
goo.gl/Wk7EU5 

 Microsoft Exchangeبرررای 

Server 2016 CU1, CU2  : 
CU1: goo.gl/Zv8r48 

CU2: goo.gl/o5UliO 

goo.gl/LxExNR 

goo.gl/CxmK4y 

goo.gl/gH5Udz 



Apache 

HTTP Server 
CVE-2016-5387 goo.gl/F990Go 

2
0

1
6

-0
7

-1
9

 

 زیاد

یررک  HTTPپررذیری ییییررر مسرریر یراویررک آسرریب
ی پرازسری  دهنرده ی زا بردی به یک سریی برنامه

یوسررر   Apache HTTP Serverدلخررواه د   
  MitMمهاجمیآ 

ی زیرر  پذیری ورود یلرله  برای آسیب
 . شده استمنتشر 

goo.gl/F990Go goo.gl/grqQFF 

 های عاملسیستم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر رفعنحوه  پذیریای از آسیبخلاصه

Apple 

iTunes, iOS, 

OS X, OS X 

Server, 

iCloud, 

Safari, tvOS, 

watchOS 

CVE-2016-4779 

CVE-2016-4778 

CVE-2016-4777 

, … 

goo.gl/nUHjQs 

goo.gl/kWmo7I 

goo.gl/Tn8fzS 

, … 2
0

1
6

-0
9

-2
0

 

 زیاد

های اوزایش س ح دسترسری، بره دسرت    پذیریآسیب
آی دن اطلاعرراح اسرراج، اجرررای زررد از  اه دی  ی   

 Appleمحصولاح جلوگیری از سریی  د  

 Appleهررا د  پررذیریایررآ آسرریب

iTunes 12.5.1ی نسخه ،Apple 

OS X  10.12ی نسرخه، Apple 

OS X Server 5.2ی نسرررخه، 
Apple iOS 10ی نسررخه، tvOS 

 3ی نسخه watchOS، 10ی نسخه
 Appleی  6.0ی نسرخه  iCloudی 

Safari شررده برطرررف  10ی نسررخه
 . است

goo.gl/YdoPLx 

goo.gl/TOH9sw 

goo.gl/XypgF5 

, … 

Windows MS16-117 goo.gl/Ix2ngA 

2
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1
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 زیاد

د   Adobe Flash Playerپذیری د  چندیآ آسیب
 ییندیز 

 : 32bit 8.1برای ییندیز 
goo.gl/cDOl0d 

 : Server 2012 R2برای ییندیز 
goo.gl/TYemCA 

  یز سانی نمائید. ا به 10ییندیز 
KB3188128 

goo.gl/HIESMR 

Windows MS16-116 goo.gl/a0D3O2 
2

0
1
6
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9

-1
3

 
 زیاد

پذیری اجرای زد از  اه دی  د  ییندیز د  لو ح آسیب
ی یک یب سایت جعلی بره  یرغیب قربانی به مشاهده

ی  OLE Automationی نق  د  سازیزا  یاس ه
 VBScript Scriptingمویو  

 : SP1 32bit 7برای ییندیز 
goo.gl/RFGLQU 

 : Server 2012 R2برای ییندیز 
goo.gl/P068aW 

  یز سانی نمائید. ا به 10ییندیز 
KB3185611 

KB3185614 

KB3189866 

goo.gl/m2fo21 



Windows MS16-115 goo.gl/pgzyKO 

2
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1
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 متوس 

پررذیری آشکا سررازی اطلاعرراح د  یینرردیز د  آسرریب
لایآ جعلری  آن PDFی یک محتوای لو ح مشاهده

جعلرری برره  PDFی یررا برراز زررردن یررک دازیومنررت  
 PDFی نق  د  زتابخانه یاس ه

 :64bit 8.1برای ییندیز 
goo.gl/HRI3N9 

 :Server 2012 R2برای ییندیز 
goo.gl/Pyx7J8 

  یز سانی نمائید. ا به 10ییندیز 
KB3185611 

KB3185614 

KB3189866 

goo.gl/3lK0fs 

goo.gl/aXh8Za 

Windows MS16-114 goo.gl/ULTLNq 

2
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 متوس 

پررذیری اجرررای زررد از  اه دی  د  یینرردیز برره آسرریب
برا   SMBv1ی دهنرده ی نقر  د  سرریی   یاس ه

 های جعلی ا سای بسته

 : SP1 32bit 7برای ییندیز 
goo.gl/qzGqP4 

 : 32bit 8.1برای ییندیز 
goo.gl/YjqyXo 

  یز سانی نمائید.  ا به 10ییندیز 
KB3185611 

KB3185614 

KB3189866  

goo.gl/J6wBqB 

Windows MS16-113 goo.gl/ZMoJ1X 

2
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 متوس 

پرذیری آشکا سرازی اطلاعراح د  یینردیز بره      آسیب
ی مدیریت نالرحیح اشریاد د  ااو ره یوسر      یاس ه

Secure Kernel Mode 

  یز سانی نمائید.  ا به 10ییندیز 
KB3185611 

KB3185614 goo.gl/dzFPgV 

Windows MS16-112 goo.gl/g2FLwh 
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 متوس 

پذیری اورزایش سر ح دسترسری د  یینردیز د      آسیب
 lockی لو ح با گذا ی محتویراح یب د  لرفحه  

screen  

 : 32bit 8.1برای ییندیز 
goo.gl/52uHSM 

 : Server 2012 R2برای ییندیز 
goo.gl/aQUbaC 

  یز سانی نمائید.  ا به 10ییندیز 
KB3185611 

KB3185614 

KB3189866 

goo.gl/hVoJud 



Windows MS16-111 goo.gl/C0689W 
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 متوس 

پذیری اوزایش س ح دسترسی د  ییندیز چندیآ آسیب
ی زا بردی جعلری  د  لو ح اجرای اجرای یک برنامه

ی ی نقر  د  هسرته   یی سیستم قربانی به یاسر ه 
 ییندیز

 : 64bit 8.1برای ییندیز 
goo.gl/GdV0xm 

 : Server 2012 R2برای ییندیز 
goo.gl/O2a8mT 

  یز سانی نمائید.  ا به 10ییندیز 
KB3185611 

KB3185614 

KB3189866 

goo.gl/C0689W 

Windows MS16-110 goo.gl/nbphSr 
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 متوس 

پذیری اجرای زد از  اه دی  د  ییندیز د  چندیآ آسیب
لو ح ایجاد یک د خواست جعلی ی اجرای زد دلخواه 

 با اوزایش دسترسی  یی سیستم قربانی 

 : SP1 32bit 7 یی ییندیز 
goo.gl/Z4ltOA 

 : SP1 64bit 7 یی ییندیز 
goo.gl/Qs4ooD 

  یز سانی نمائید.  ا به 10ییندیز 
KB3185611 

KB3185614 

KB3189866 

goo.gl/8kOQTm 

goo.gl/qitY0U 

goo.gl/BZn4mw 

goo.gl/qDC87M 

Windows MS16-106 goo.gl/7RUxi8 
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 زیاد

پذیری اجرای زد از  اه دی  د  ییندیز د  چندیآ آسیب
ی یک یب سایت جعلی ی یا باز زردن لو ح مشاهده

 یک دازیومنت جعلی 

 : SP1 64bit 7برای ییندیز 
goo.gl/Qmljm0 

 : Server 2012 R2برای ییندیز 
goo.gl/uHHgEH 

  یز سانی نمائید.  ا به 10ییندیز 
KB3185611 

KB3185614 

KB3189866 

goo.gl/7RUxi8 

Android 

CVE-2016-3899 

CVE-2016-3898 

CVE-2016-3897 

, … 

goo.gl/DZs8ce 

2
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6
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9
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 متوس 

هرای امنیتری،   محدیدیتدی زدن پذیری چندیآ آسیب
جلرروگیری از سررریی ، برره دسررت آی دن اطلاعرراح  
اسررراج، اورررزایش سررر ح دسترسررری ی غیرررره د  

Android  

 Androidهای ورود د   پذیریآسیب
 6.0، 5.1.1، 5.0.2هررای نسررخه

 01-09-2016 7.0ی  2016-09-01
 .شده استبرطرف 

goo.gl/i7Nx42 

goo.gl/KmOCWo 

goo.gl/i7Nx42 

, … 

 نویسیهای برنامهمحیط

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع



Joomla! 3.6.2 2016-08-04 goo.gl/ZEG0Nh 

Drupal 8.2.0 2016-10-05 goo.gl/c5F8At 

WordPress 4.6.1 2016-09-07 goo.gl/DK0Wx 

DotNetNuke 8.00.03 2016-05-26 goo.gl/pT76iH 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Drupal 

CVE-2016-7572 

CVE-2016-7571 

CVE-2016-7570 

goo.gl/nfPGHS 

2
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1
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 زیاد

هرای امنیتری،   محردیدیت دی زدن هرای  پذیریآسیب
XSS    ی اورررزایش سررر ح دسترسررری دDrupal 
  8.1.10الی ماقبی  x.8های نسخه

 Drupalهرای ورود د    پرذیری آسیب
 .شده استبرطرف  8.1.10ی نسخه

goo.gl/c5F8At 
goo.gl/gG5jUV 

goo.gl/kaERCs 

goo.gl/sVJM0C 

PHP 

CVE-2016-7418 

CVE-2016-7417 

CVE-2016-7416 

, … 

goo.gl/9YrzdW 

goo.gl/KrFSQ7 

goo.gl/4HE73P 

, … 2
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6
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 زیاد

به  PHPپذیری جلوگیری از سریی  د  چندیآ آسیب
، wddx.cی نقررررر  د  عملکررررررد  یاسررررر ه

spl_array.c ،msgformat_format.c  ی غیره 

 PHPهررای وررود د   پررذیریآسرریب
 7.0.11ی  5.6.26هررررای نسررررخه
 . شده استبرطرف 

goo.gl/DGeo 

goo.gl/rPpwM8 

goo.gl/rzdbx6 

goo.gl/k1Xi8w 

, … 

WordPress 

CVE-2016-6635 

CVE-2016-6634 

CVE-2016-4029 

goo.gl/WFoM6I 

goo.gl/wZhIah 

goo.gl/FzEeWY 
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 زیاد

سازیزا  دی زدن های سرقت ااراز هویت، پذیریآسیب
 HTMLی یز یق اسکریپت یب ی یا  SSRFامنیتی 

  WordPressد  سیستم مدیریت محتوا 

هررای وررود د  سیسررتم پررذیریآسرریب
 WordPressمرررردیریت محترررروا  

 . شده استبرطرف  4.5ی نسخه
goo.gl/DK0Wx 

goo.gl/rCMI6q 

goo.gl/ZnC7xc 

goo.gl/xJyMfM 



Perl 
CVE-2016-6185 

CVE-2016-1238 

goo.gl/DP4yy0 

goo.gl/C4Mv3U 

2
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 زیاد

های اوزایش س ح دسترسی ی اجرای زد پذیریآسیب
سازی لرحیح  ی عدم پاکبه یاس ه Perlدلخواه د  

 includesی دایرزتررو ی زررا ازتر . از انتهررای آ ایرره
(@INC ی عدم عملکرد مناسب )XSLoader  

پذیری اوزایش سر ح دسترسری   آسیب
ی  RC2-5.22.3های نسخه Perlد  

5.24.1-RC2  شررده اسررتبرطرررف .
پرذیری اجررای زرد    برای  ور  آسریب  

شرده  دلخواه یرازنون  اه الری ا ائره ن   
 . است

goo.gl/cbHwDT 

goo.gl/kmw2so 

 مرورگرهای اینترنت

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

Mozilla Firefox 49.0.1 2016-09-23 goo.gl/yIXtW 

Google Chrome 53.0.2785.143 2016-09-29 goo.gl/Jk2diZ 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Google 

Chrome 

CVE-2016-5176 

CVE-2016-7549 

CVE-2016-5175 

, … 

goo.gl/0e7Vbi 

goo.gl/BKlbrM 

goo.gl/1EfmEK 

, … 2
0

1
6

-0
9

-2
9

 

 زیاد

پذیری آشکا سازی اطلاعراح اسراج،   چندیآ آسیب
های امنیتی، جلوگیری از سریی ، محدیدیتدی زدن 

به دست آی دن اطلاعاح اساج ی غیرره د  مری گرر   
Google Chrome  

هررای وررود د  مری گررر پررذیریآسرریب
Google Chrome ی نسرررررخه

 . شده استبرطرف  53.0.2785.113
goo.gl/Jk2diZ 

goo.gl/egUIMu 

goo.gl/Al5B1t 

goo.gl/fYfScy 

, … 

Mozilla 

Firefox, ESR  

CVE-2016-5284 

CVE-2016-5283 

CVE-2016-5282 

, … 

goo.gl/fMK2QM 

goo.gl/zY6JAs 
2
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 زیاد

، برره دسررت آی دن  MitMپررذیری چنرردیآ آسرریب 
اطلاعاح اسراج، سرر یزی براور مبتنری برر هیر ،       

های امنیتی، اجرای زرد از  اه دی ،  محدیدیتدی زدن 
 Mozillaجلوگیری از سریی  ی غیرره د  مری گرر   

Firefox  یFirefox ESR  

هررای وررود د  مری گررر پررذیریآسرریب
Mozilla Firefox  49.0ی نسرخه 

 45.4ی نسخه Firefox ESRی د  
 . شده استبرطرف 

goo.gl/yIXtW 

goo.gl/8WbxPl 

goo.gl/NCUOCZ 

goo.gl/Qw8NEe 

goo.gl/WYn6Xb 

, … 



Microsoft 

Edge 
MS16-105 goo.gl/niMSJg 

2
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1
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 زیاد

پذیری اجررای زرد از  اه دی  ی اورزایش    آسیبچندیآ 
د   Microsoft Edgeس ح دسترسری د  مری گرر   

 ی یب جعلیی یک لفحهلو ح مشاهده

  یز سانی نمائید. ا به 10ییندیز 
KB3185611 

KB3185614 

KB3189866 
goo.gl/niMSJg 

Internet 

Explorer 
MS16-104 goo.gl/4U0pfL 

2
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9

-1
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 زیاد

اورزایش   ،پرذیری اجررای زرد از  اه دی    چندیآ آسیب
د   هرا ی غیرره  ، ایجاد ییییراح د  واییس ح دسترسی

Internet Explorer ی یررک د  لررو ح مشرراهده
  ی یب جعلیلفحه

 Internet Explorerبررای مری گرر   
  یی : 11ی نسخه
 : SP1 64bit 7ییندیز 

goo.gl/kP006E 
 : Server 2012 R2ییندیز 

goo.gl/F2Zlbo 
  یز سانی نمائید. ا به 10ییندیز 

KB3185611 

KB3185614 

KB3189866 

goo.gl/4U0pfL 

 سازیمجازی

 ی پایداردریافت آخرین نسخه

 دریافتلینک  تاریخ عرضه پایدار آخرین نسخه موضوع

VirtualBox 5.1.6 2016-09-12 goo.gl/l3wrf 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه



Xen 

CVE-2016-7154 

CVE-2016-7094 

CVE-2016-7093 

CVE-2016-7092 

goo.gl/ILwzoP 

goo.gl/V0jac9 

goo.gl/q4ePQS 

goo.gl/Xwt6uN 2
0

1
6

-0
9

-0
8

 

 زیاد

پذیری اجرای زد دلخواه، اوزایش سر ح  چندیآ آسیب
  Xenدسترسی ی جلوگیری از سریی  د  

 : x.4.7های یلله برای نسخه
goo.gl/B9sTcn 

goo.gl/taQ3pT 

goo.gl/4i3Tdk 
 های زیر :ها د  لینکسایر یلله

goo.gl/ILwzoP 

goo.gl/V0jac9 

goo.gl/q4ePQS 

goo.gl/Xwt6uN 

goo.gl/Gm7kJr 

goo.gl/7Iic6T 

goo.gl/zdZ5hj 

goo.gl/MjP4DO 

VMware 

vCenter 
CVE-2016-5331 goo.gl/SfJM3c 

2
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 متوس 

دلخررواه د   HTTPپررذیری یز یررق سرررآیند  آسرریب
VMware vCenter Server  یESXi  

 VMwareپررذیری وررود د  آسرریب

vCenter Server 6.0ی نسررخه 

U2  شده استبرطرف . goo.gl/X4xoKm 

VMware CVE-2016-5330 goo.gl/SfJM3c 

2
0

1
6

-0
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 زیاد

پذیری اوزایش س ح دسترسری د  محصرولاح   آسیب
VMware  از جملهESXi 6.0الی  5.0های نسخه 
اوررزا  نرررم HGFSی نقرر  د  یییگرری برره یاسرر ه

VMware Tools 10.0.5ی نسخه  

ی  Workstation Proمحصررولاح 
Workstation Player ی خهنسرر

 Fusionی همچنرررررررریآ  12.1.1
متررررازر از ایررررآ  8.1.1ی نسررررخه

 پذیری نیستند.آسیب

goo.gl/nGR1L7 

 های آتش و ضدبدافزارتجهیزات شبکه، دیواره

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Cisco ASA CVE-2016-6424 goo.gl/tlEzRp 
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 متوس 

 Cisco ASAپذیری جلوگیری از سرریی  د   آسیب
به  (7.4)9.1ی  (7.29)8.4اوزا ی های نرمبا نسخه
برا   DHCP Relayسرازی  نقض د  پیراده ی یاس ه

 جعلی  DHCPهای ا سای بستهاستفاده از 

هررای پررذیری د  نسررخهایررآ آسرریب
، (4.9)9.2، (7.5)9.1اوررزا ی  نرررم 

 .شده استی غیره برطرف  (1.1)9.6
goo.gl/XiA01L 

goo.gl/tlEzRp 

Cisco 

CVE-2016-7052 

CVE-2016-6309 

CVE-2016-6308 

, … 

goo.gl/v3aqGX 
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 متوس 

های به دست آی دن اطلاعاح اسراج ی  پذیریآسیب
جلرروگیری از سررریی  د  بسرریا ی از محصررولاح    

Cisco ی نق  د  به یاس هOpenSSL  

هرای ورود   پذیرییازنون برای  و  آسیب
 .  شده است اه الی ا ائه ن

goo.gl/v3aqGX 



Sophos 

UTM 

CVE-2016-7442 

CVE-2016-7397 

goo.gl/zCOi7x 

goo.gl/dTm8To 
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 متوس 

 Sophosپذیری به دست آی دن اطلاعراح د   آسیب

UTM ی ماقبری   5-9.405اورزا ی  های نرمبا نسخه
 آن

پرذیری ورود  اه   یازنون برای  و  آسریب 
 .  شده استالی ا ائه ن

goo.gl/OcfLaC 

goo.gl/WrKKbK 

ClamAV 
CVE-2016-1372 

CVE-2016-1371 
goo.gl/b5xCqo 
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 زیاد

 ClamAVپرذیری جلروگیری از سرریی  د     آسیب
ی عدم یجزیه ی به یاس ه 0.99.2های ماقبی نسخه

 یحلیی مناسب یک وایی جعلی

ی نسخه ClamAVپذیری وود د  آسیب
 . شده استبرطرف  0.99.2

goo.gl/8J2hN5 goo.gl/yFS75a 

goo.gl/52dK1o 

Juniper 
CVE-2016-1278 
CVE-2016-1276 

goo.gl/jBtcsW 
goo.gl/jlSK7O 
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 زیاد

های اوزایش س ح دسترسی ی جلروگیری  پذیریآسیب
های  یی سری Juniper Junos OSاز سریی  د  

SRX  یHigh-End SRX  

 Juniperهرای ورود د    پذیریآسیب

Junos OS 12.1هرای  نسخهX46-

D50 ،12.1X47-D23 ،12.3X48-

D25 ،15.1X49-D40  شرده  برطرف
 . است

goo.gl/Fstzfo 

goo.gl/LcfPsY 

goo.gl/oWXjpO 

Fortinet 

CVE-2016-3195 

CVE-2016-3194 

CVE-2016-3193 

goo.gl/YmSN2E 

goo.gl/7KmSm5 

goo.gl/J97nNY 
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 متوس 

 HTMLپذیری یز یق اسکریپت یب یا چندیآ آسیب
 FortiAnalyzerی  FortiManagerاز  اه دی  د  

  XSSی یجود به یاس ه

هررررای وررررود د  پررررذیریآسرررریب
FortiManager هرررررای نسرررررخه

ی د   5.4.1ی  5.2.6، 5.0.12
FortiAnalyzer 5.0.13های نسخه ،

 .شده استبرطرف  5.4.1ی  5.2.6

goo.gl/hYgnDK 

goo.gl/bpfn8v 

goo.gl/efc6R9 

 افزارهای کاربردینرم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 بیشتراطلاعات  نحوه رفع پذیریای از آسیبخلاصه



Adobe Flash 

Player 
APSB16-29 goo.gl/HIESMR 
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 زیاد

، به دست آی دن پذیری اجرای زد دلخواهچندیآ آسیب
 Adobeی جلوگیری از سریی  د   اطلاعاح اساج

Flash Player ی یینرردیز، هررای عامرر د  سیسررتم
 لینوز  ی مک

 Adobeهررا د  پررذیریایررآ آسرریب

Flash Player ی هنسرررررررخ
 Adobe Flashی د   23.0.0.162

Player Extended ی نسررررخه
د  یینررردیز ی مرررک،   18.0.0.375

 د  لینوز  11.2.202.635ی نسخه
 . شده استبرطرف 

goo.gl/qDW9E 
، Internet Explorerمری گرهررای 

Microsoft Edge  یGoogle 

Chrome یز سانی زنید. ا به  
 یز سرانی   ا به 10 ی 8.1های ییندیز
 ید.نمائ

goo.gl/DdcoEr 

goo.gl/BNXFRU 

goo.gl/nNKoPe 

, … 

OpenJPEG CVE-2016-7445 goo.gl/Y2WmIr 
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 زیاد

 OpenJPEGپذیری جلوگیری از سرریی  د   آسیب
  convert.cی نق  د  عملکرد به یاس ه

 OpenJPEGپرذیری ورود د    آسیب
 برطرف شده است.  2.1.2ی نسخه

goo.gl/E1RjXr 
goo.gl/PrrCET 

SQLite CVE-2016-6153 goo.gl/oQ6plE 
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 متوس 

های به دست آی دن اطلاعاح اسراج ی  پذیریآسیب
ی نقر   به یاس ه SQLiteجلوگیری از سریی  د  

 یجوی دایرزتو یسازی الگو یتم جستد  پیاده

 SQLiteپرررذیری ورررود د  آسررریب
 . شده استبرطرف  3.13.0ی نسخه

goo.gl/uXn1Q9 
goo.gl/kGMClK 

libarchive 

CVE-2016-7166 

CVE-2016-6250 

CVE-2016-5844 

, … 

goo.gl/pPp1vx 

goo.gl/wHTK26 

goo.gl/nie11g 
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 زیاد

هرا، جلروگیری از   پذیری ییییرر د  وایری  چندیآ آسیب
  libarchiveسریی  ی اجرای زد از  اه دی  د  

هررررای وررررود د  پررررذیریآسرررریب
libarchive برطرف  3.2.1ی نسخه

 . شده است
goo.gl/bNrvZK 

goo.gl/W4W6ZF 

goo.gl/hrZVND 

goo.gl/fvUSjo 

, … 

OpenSSL 
CVE-2016-7052 

CVE-2016-6309 
goo.gl/qrxbxT 
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 زیاد

به  OpenSSLپذیری جلوگیری از سریی  د  آسیب
 x509_vfy.cهرای  ی نق  د  عملکرد وایییاس ه

 statem.cی 

 OpenSSLپررذیری وررود د  آسرریب
برطرف  1.0.2jی  1.1.0bهای نسخه

 . شده است
goo.gl/5dV7Z 

goo.gl/cYuzQI 

goo.gl/jAzf6Z 



Silverlight MS16-109 goo.gl/GxYnVt 
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 متوس 

 Microsoftپذیری اجررای زرد از  اه دی  د    آسیب

Silverlight د   5.1.50709.0های ماقبری  نسخه
سایت جعلری شرامی یرک    ی یک یبلو ح مشاهده

برره  Silverlightی زررا بردی مبتنرری بررر   برنامرره
 یی  StringBuilderی نقر  د  عملکررد   یاس ه

 ییندیز ی مک

 Microsoftهای ی نسخهبرای زلیه

Silverlight : یی ییندیز ی مک  
goo.gl/b0HKcx 

goo.gl/Q7OzGO 

Microsoft 

Office 
MS16-107 goo.gl/DpQIxQ 
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 زیاد

پررذیری اجرررای زررد از  اه دی  د    چنرردیآ آسرریب 
Microsoft Office  د  لو ح باز زردن یک وایی

Office جعلی د  ییندیز ی مک 

 : Office 2016 64bitبرای 
goo.gl/Rs7Pke 

goo.gl/xuM1cA 

goo.gl/zYgPJC 

 یی  Office Word 2011بررای  
 مک :

goo.gl/sSBmBy 

goo.gl/DpQIxQ 

IPSec, SSH, 

TLS CVE-2016-2183 goo.gl/vVvs6e 
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 متوس 

آشرکا  د    های مرتآ پذیری به دست آی دن دادهآسیب
TLS ،SSH ،IPSec هررررا ی ی سررررایر پرییکرررری

هررای ی نقرر  د  الگررو یتممحصررولاح برره یاسرر ه
با استفاده از یرک   Triple DESی  DES مزنگا ی 

  birthdayی امله

پذیری یازنون  اه الی برای  و  آسیب
 . شده استوود ا ائه ن

goo.gl/F01bX3 

WinCC, 

PCS, WinCC 

Runtime Pro 

CVE-2016-5744 

CVE-2016-5743 
goo.gl/iyldsm 
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 زیاد

های اجرای زد از  اه دی  ی آشکا سرازی  پذیریآسیب
هرای  اوزا های زنتری سیستماطلاعاح اساج د  نرم

 Siemensلنعتی 

 WinCCهرای ورود د    پذیریآسیب
، U1 7.4ی  U10 7.3هرای  نسرخه 

PCS 7 8.1ی نسررررخه SP1 
(WinCC 7.3 U10 ،SIMATIC 

BATCH 8.1 SP1 U9 ،
OpenPCS 7 8.1 U3 ،)PCS 7 

، WinCC 7.4 U1) 8.2ی نسرخه 
OpenPCS 7 8.2 U1 ی )

WinCC Runtime Pro  ی نسرخه
13 SP1 U9  شده استبرطرف. 

goo.gl/nnndzz 

goo.gl/qGaXC2 

 


